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NAS คืออะไร

•พื้นที่เก็บข้อมูลที่เชื่อมต่อกับ

เครือข่าย 

• ช่วยให้สามารถสร้างพื้นที่ส่วนตัว

เพื่อจัดเก็บ เข้าถึง ส ารองข้อมูล และ

แชร์ไฟล์อย่างอิสระและปลอดภัย



วัตถุประสงค์ของการน า NAS มาใช้งานใน กพ.ทร.

• เพื่อให้สามารถใช้ไฟล์อิเล็กทรอนิกส์ร่วมกัน เช่น MS 
WORD, MS EXCEL, MS Powerpoint
หรือ pdf 

• เพื่อให้สามารถใช้ไฟล์ดังกล่าวได้ทุกสถานที่ เช่น ที่
ท างาน หรือที่บ้าน

• เพื่อเป็นการป้องกันผู้ไม่หวังดีเข้าถึงไฟล์
อิเล็กทรอนิกส์ ในกรณีที่ท าการ Share ไฟล์ในเครื่อง
คอมเตอร์  ซึ่งเป็นไปตามที่ สสท.ทร. สแกนพบช่อง
โหว่ในระบบ เครื่อข่ายและรายงานให้แต่ละหน่วย
ด าเนินการแก้ไข



EX ช่องโหว่



หลักการท างานของ NAS

บนเครื่องคอมพิวเตอร์ของผู้ใช้งาน

▪ ข้อมูลมีการจัดเก็บในเครื่องคอมพิวเตอร์
ของผู้ใช้งาน และมีการส ารองข้อมูล
ดังกล่าวไว้บน NAS เป็นการป้องกันความ
เสียหายของข้อมูล และเป็นสร้าง 
SnapShot และป้องกันความเสียหายจาก
ไวรัส

บน NAS

▪ รับส่งข้อมูลระหว่างเครื่องคอมพิวเตอร์ของ
ผู้ใช้งานกับ NAS มีการเข้ารหัส AES-256
ซึ่งสามารถป้องกันการแฮกข้อมูล



ระบบจัดเก็บข้อมูลบนระบบ CLOUND ในภาพรวม ทร

• เป็นระบบ Synology NAS 

• มี log ที่สามารถติดตามการ ลบ แก้ไข ไฟล์

• สามารถก าหนดขนาดพ้ืนท่ีจัดเก็บข้อมูลของแต่

ละผู้ใช้งาน 

• ผู้ใช้งานสามารถการหนดสิทธิให้ผู้ใช้งานราย

อื่นเข้าถึงข้อมูลของตนเอง



ความปลอดภัยระบบ NAS

•ป้องกันจากแรนซัมแวร์ ด้วยการสแกนไฟล์ใน Server ด้วย Antivirus



ความปลอดภัยระบบ NAS
• มีการอัปเดตด้านความปลอดภัยของ Synolagy nas



ป้องกันความเสี่ยงด้านความปลอดภัยของระบบ NAS

การป้องกันระดับระบบ

▪ สร้ า งกฎไฟร์ วอลล์  บล็ อก  IP 
แอดเดรสโดยอัตโนมัติเมื่อมีความ
พยายามลงชื่อเข้าใช้ที่ล้มเหลว
มากเกินไป และเปิดใช้งานการ
ปกป้องบัญชีเพื่อลดภัยคุกคาม
ของการโจมตีแบบ Brute-Force
จากไคลเอนต์ที่ ไม่ ได้ รับความ
เชื่อถือ

การป้องกันระดับผู้ใช้

• เพิ่มการรักษาความปลอดภยัอีก
ชั้นหนึ่ง หลีกเลี่ยงการร่ัวไหลของ
ข้อมูลยืนยันตัวตน การตั้งคา่สิทธิ์
ระดับผู้ใช้สามารถน าไปใช้กบัการ
จ ากัดการเข้าถึงไฟล์และฟีเจอร์ใน
แต่ละโฟลเดอร์หรือแอปพลิเคชัน

การเข้ารหัสที่ผ่านการรับรองและ
เชื่อถือได้

▪ การเข้ารหัส AES-256 ที่ฝั่ง
ไคลเอนต์



การใช้งานระบบจัดเก็บข้อมูลในระบบ CLOUD

• เข้าไปที่ URL: drive.navy.mi.th ล็อกอินด้วย Username และ Password ที่ได้รับจัดสรรให้ 



ดับเบิลคลิกเข้าที่ “FILE STATION”



โฟลเดอร์ แต่ละกอง ในหน่วย กพ.ทร.



การ UPLOAD FILE

• ดับเบิลคลิกเข้าไปยังโฟลเดอร์ท่ีต้องการอัปโหลดไฟล์ จากน้ันกดที่เมนู “Upload” เลือก “Upload 

- Skip” หรือ“Upload - Overwrite”



เลือกไฟล์ที่ต้องการอัปโหลดแล้วกด “OPEN” 



การลบไฟล์

• การลบไฟล์สามารถท าได้โดยเลือกไฟล์ที่ต้องการ คลิกขวา กดปุ่ม “Delete”



การใช้งานระบบ CLOUD ผ่านโปแกรม SYNOLOGY DRIVE CLIENT บน
อุปกรณ์คอมพิวเตอร์ 

โปรแกรม Synology Drive Client จะแบ่งฟังก์ชันการใช้งานออกเป็น 2 ฟังก์ชันหลักคือ Sync Task และ Backup Task 

1. Sync Task จะเป็นการอัปโหลดไฟล์ขึ้นไปบนคลาวน์แบบ real time 

2. Backup Task จะเป็นการส ารองไฟล์โดยอัปโหลดไฟล์ขึ้นไปบนคลาวน์ สามารถเลือกให้อัปโหลดเมื่อมีการ

เปลี่ยนแปลงข้อมูลไฟล์จากเครื่องต้นทางหรือก าหนดช่วงเวลาไว้ 



ดาวน์โหลดไฟล์ SYNOLOGY DRIVE CLIENT-3.1.0-12920 จากระบบ CLOUD และ
ติดต้ังบนเครื่องคอมพิวเตอร์ 



เลือกภาษาที่ต้องการโดยกดที่รูปโลก จากนั้น กด “START NOW” 



กรอกข้อมูลดังภาพ SYNOLOGY NAS จะต้องเป็น “ROYALTHAINAVY” หรือ 
“DRIVE.NAVY.MI.TH” โดยใช้ USERNAME และ PASSWORD ตามที่ได้รับจัดสรร 
จากนั้นกด “NEXT” 



การเลือกรูปแบบในการจัดเก็บข้อมูล ทั้งนี้เพื่อให้ง่ายต่อการใช้งานและสามารถจัดเก็บ
ข้อมูลได้แบบ REAL TIME ให้เลือก เป็นแบบ SYNC TASK จากนั้นกด “NEXT” 



• เลือกโฟลเดอร์ท่ีใช้จัดเก็บข้อมูลในระบบ Cloud โดยกด Change ตามภาพ 

• เลือกโฟลเดอร์ท่ีต้องการหรือหากต้องการสร้างโฟลเดอร์ใหม่ ให้กดไอคอนท่ีมุมขวาด้านบนตามภาพ 

จากน้ันกด “OK”และกด “Done” 



เมื่อเสร็จสิ้นจะปรากฎชื่อโฟลเดอร์ที่ใช้ส าหรับการซิงค์ 



การก าหนดสิทธ์ในการเข้าโฟลเดอร์ในระบบ CLOUD



ท าการสร้าง FOLDER ที่ต้องการการเข้าถึง 



- เมื่อได้ FOLDER ที่ต้องการจากนั้นท าการก าหนด USER ที่ไม่ต้องการให้เข้าถึงโฟลเดอร
ดังกล่าวโดยท าการคลิกขวา
- เลือกเมนู PROPERTIES 



เลือกหัวข้อแถบ PERMISSION 



กดปุ่ม CREATE 



คลกิทีลู่กศร ในหัวข้อ USER OR GROUP : 



เลือกหน่วยหรือบุคคลที่ไม่ต้องการให้สิทธิ์เข้าถึงโดยเลือกที่ CHECK BOX ซึ่งสามารถ
เลือกได้ตามจ านวนที่ต้องการ 



เมื่อได้แล้ว เลือก DONE 



ชื่อแสดงบนแถบ USER OR GROUP 



ในหัวข้อ TYPE : เลือก DENY เพื่อปฏิเสธการเข้าถึง เลือกเสร็จคลิกที่ DONE 



คลิก YES เพื่อยืนยันการเข้าถึงสิทธิใน FOLDER
คลิก SAVE เสร็จสิ้น กระบวนการ 



แนวทางการจัด FOLDER
• จดัตามกระบวนการหลกั (Core Process) ของแตล่ะแผนก ท่ีไดจ้าก สพพ.กวก.สพพ.กพ.ทร. 

https://dict.longdo.com/search/folder
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